企业网银安全保障
防钓鱼（假网站）

  一、什么是钓鱼（假网站）诈骗 
  假网站诈骗是“网络钓鱼”的一种，通常是指不法嫌疑人未经许可，以银行的名义，通过互联网建立貌似银行网站或网上银行的假网页，并借此发布虚假消息，搜集客户资料，骗取客户网上银行注册卡号（登录ID）、密码、口令等信息，进而达到非法窃取客户资金的目的。 

  
  二、钓鱼（假网站）的表现形式 

  1．钓鱼（假网站）的网址与真网站网址较为接近。由于国内注册域名的成本非常低，不法分子为增强假网站的欺骗性，往往使用和真实网站网址非常相似的域名。 

  2．钓鱼（假网站）的页面形式和内容与真网站较为相似。假冒网站的页面往往使用正规网站的LOGO、图表、新闻内容和链接，而且在布局和内容上与真实网站非常相似。 

  
  三、钓鱼（假网站）的传播手段 
  1．通过病毒 

  不法分子克隆一个与银行网站一模一样的网页，并且使用的登录地址也与银行网站的地址非常接近，然后使用一些电脑病毒程序、垃圾软件等将假网站地址发送到客户的电脑上，或放在搜索网站上诱骗客户登录，以窃取客户卡号、密码等信息。 

  2．通过手机短信 

  不法分子利用手机短信，冒充银行名义向客户发送诈骗短信，声称客户中奖或账户被他人盗用等，要求客户尽快登录到短信中指定的网站进行身份验证。而该网站是不法分子建立的、用于套取客户信息的假网站，如客户登录该网站并进行操作，客户的卡号、密码、身份证件等信息将会被不法分子获悉。 

  3．通过冒充银行邮箱 

  不法分子以垃圾邮件的形式大量发送欺诈性邮件，引诱客户登录假网站，这些邮件多以中奖、顾问、对账等内容，或是以银行账号被冻结、银行系统升级等各种理由，要求收件人点击邮件上的链接地址，登录一个酷似银行网页的界面，而用户一旦在这个指定的登录界面输入了自己的卡（账）号、密码等，这些信息就会被窃取。 

  4．建立假电子商务网站和假的支付页面 

  不法分子首先建立一个假的电子商务网站，然后在淘宝网、腾讯网等支付平台网站发布虚假的商品信息，该信息中的商品价格往往比市场同类商品便宜很多，同时不法分子还会留下自己的QQ号或者MSN等即时通讯工具号码以及假电子商务网站的网址。当客户对该网站销售的便宜商品动心，并通过该网站购物进行支付时，就会链接到一个假的银行支付页面，客户在假支付页面输入的卡号、密码等信息就会被不法分子获取。 

  
  四、关注校验信息，防范假冒支付网站 

  为了保障您的资金安全，帮助您有效防范假冒网站，我们希望您在进行网上支付的过程中，认真关注重要校验信息：
  1．网址和订单信息 

  请确认您已登录正确的支付地址，在您所看到的页面上（如下图所示），画面图像清晰，文字排列整齐，订单信息准确，尤其是商户名称正确。确认无误后，再输入您的用户名、网银登录密码和验证码。请提防任何载有链接或要求您输入个人资料的电子邮件，我行不会以电子邮件要求您披露账号、户名、密码、身份证号码等敏感资料。切勿随意点击不可信的链接地址，不要在不明网站输入银行账号、密码等个人资料，以免被钓鱼网站或网络木马等软件窃取。
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  2．用户名企业信息和账户信息 

  进入支付系统后，请在页面左上方查看您的用户名企业信息和订单信息是否正确。同时，在输入页面，您可以从下拉菜单中选择您已下挂网银的账户作为付款账户，检查可选择账号是否正确。
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安全工具 
  我行企业用户使用USBKey，具有以下优点：


  （1）安全性高。证书存放在USB Key中，无法复制、导出，即使电脑中了木马病毒也不怕，可有效防止黑客或他人盗取证书，安全性高；不受电脑硬盘格式化、重装系统等的影响，可有效防止证书损毁、丢失。
（2）USB Key有密码保护，且密码有输错次数限制，一旦连续输错次数超过限制，USB Key自动锁死，重新启用需本人到银行柜台出示有效证件后办理。

  （3）使用方便 体积小，重量轻，可随身携带，使您能够随时随地享用网上银行服务。 

  （4）签名速度快，可将网银转账的数字签名速度提高3-4倍。 

  （5）具有自动连接功能。插入电脑USB接口后，可自动启动IE浏览器，并连接到我行登录网址，无需客户输入网址，真正做到方便快捷。

安全措施
 1．高强度的SSL安全协议 

我行网上银行采用业界最高标准的128位安全套接字层（Secure Sockets Layer，简称SSL）协议进行交易信息的传输。该协议确保您在登录我行网上银行系统之后，您的计算机与服务器之间交换的所有信息都是经过加密的，任何截取交易信息的人都无法知道信息的实际内容。 

2． 严格的操作控制 

我行网上银行的系统设计，更是充分考虑了网上交易的特点，采取了多项有效的措施来防范客户的操作风险，进一步增强网上银行的安全性，这些措施有： • 密码采用密文存储，就算是我行员工也无法知晓客户的密码 • 对用户密码做出长度规定，防止密码过于简单而被攻击者猜出 • 若用户连续输入网银用户密码错误数达3次，则系统锁定该网银用户名，在一定的时间内不得再次登录 • 不允许在极短的时间内重复登录，防止模拟登录程序尝试攻击 • 不允许同一用户在同一时间多次登录 • 对系统产生的用户，强制其第一次登录时修改密码 • 若用户登录系统后，在规定的时间内未做任何操作，则系统自动帮用户退出登录 • 企业用户的关键交易，需要2人或多人共同完成 

3． 双重防火墙 

我行网上银行系统中存放网银用户数据的关键服务器都受到双重防火墙保护，从Internet上不能直接访问网银系统的服务器。我行的防火墙采用的是国际著名厂商的高档设备，且都定义了严格的访问控制策略，可以有效防范恶意攻击和非法入侵活动，为保障网银用户信息的安全筑起了坚实的“铜墙铁壁”，您无须担心自己的资料被他人非法获取。 

4． 强大的病毒防范体系

我行网上银行系统部署了一套严密的防病毒体系，它由单机防病毒系统、防病毒防火墙和防病毒服务器\客户机三部分组成，分布在网银系统的各个网段，能够随时检测和发现网上传输的病毒，可以有效地防止病毒对网银系统的入侵，保障网银系统为用户提供稳定的服务，并确保用户数据不被破坏。 

5． 实时入侵检测 

我行网上银行系统还安装了国际著名安全公司ISS的实时入侵检测系统，并有专人对网银系统实行24小时不间断地严密监控，一旦发现网银系统上有端口扫描、尝试登录、修改系统文件、安装软件等可疑活动，入侵检测系统就可以视可疑活动的危害严重程度而采取阻断、报警、记录日志等有效的防范措施，及时保障网银系统的安全。 

6． 定期系统扫描 

为及时发现并消除我行网上银行系统的安全隐患，我行还与国内顶尖的安全公司紧密合作，定期对我行的网银系统进行漏洞扫描、安全配置检查和模拟攻击，这些预防性的安全保障措施大大地提高了“发展网”系统防御新风险的能力。 
用户防范措施
1、用户在网银上设置个性化信息
客户在网银上通过“客户服务------其他服务-----个人设置”功能菜单，设置个人信息。包括个性化图片和个性化签名，当客户登录网上银行时，网页上会自动显示客户的预留个性化信息，以便客户验证该网站是否为真实的我行网站，是我行为帮助客户有效识别银行网站、防范不法分子利用假网站进行网上诈骗的一项服务。
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2、在网银低柜业务中可设置账号权限、启用日期和账号单笔转账限额和日累计限额。
[image: image5.png]



3、企业自设模式的企业可在网银低柜业务或登录网银对操作员设置单笔转账限额和日累计限额。
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4、 强化网银交易授权管理
（1）企业用户的关键交易，至少需要2人共同完成。
（2）企业自设模式的企业可在网银上自主设置授权模式：包括多级多人授权、有序和无序授权、金额区间授权。如下图所示：
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5、企业还可以申请“金卫士”服务，对账户资金的变更情况及时发送短信通知和邮件服务，具体服务种类详见“金卫士”功能介绍。
